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Notice d'information a destination des patients

ONCO HDF s'engage a protéger la confidentialité et la sécurité de vos données a caractére personnel, en
tant que sous-traitant des établissements de santé autorisés en cancérologie, responsables de traitement,
au sens du Reglement Général sur la Protection des Données (RGPD). La présente section a pour but de
vous informer sur la maniére dont nous collectons, traitons et protégeons vos informations, conforméement
aux exigences du RGPD et de la loi n"2018-493 du 20 juin 2018 dite "Informatique et libertes".

1. Quelles sont les finalités que nous poursuivons et comment sont-elles justifiées ?

ONCO HDF met en place un dossier communicant de cancérologie (DCC), un service de coordination et
d'optimisation du parcours de soins du patient, qui permet :

o L'organisation de la Réunion de Concertation Pluridisciplinaire (RCP) et le partage d'information
entre les professionnels prenant en charge le patient ;
o Le partage des informations utiles pour lobservation et la coordination entre plusieurs

etablissements titulaires des autorisations de traitement du cancer sur le territoire des Hauts-de-France
ou entre les professionnels de santé prenant en charge le patient ;
o L'envoi aux Centres de Coordination en Cancérologie (3C) des indicateurs de suivi.

Cette plateforme web sécurisée est a la fois un outil d'organisation des RCP pluridisciplinaires et
pluriprofessionnelles ainsi qu'un outil de partage d'informations.

Lorsque vos données sont intégrées a notre plateforme web sécurisee, nous pouvons également étre
ameneés a traiter vos données personnelles afin de ;

o Favoriser le travail des organismes habilités qui assurent le suivi médical et le suivi
épidémiologique. Ce travail est mené dans le cadre d'une mission d'intérét public.

2.Quelles sont les catégories de données personnelles concernées ?

Dans le cadre des finalités précitées, nous aurons principalement vocation a traiter les données
suivantes vous concernant :

. Donnees d'identification ;

o Données relatives a l'existence d'un régime de protection (tutelle, curatelle) ;

. Données de sante ;

. Données liées a la vie personnelle ;

. Les données relatives a la vie professionnelle (emploi, chdmage, retraite) ;

o Autre catégorie de données : Identité Nationale de Santé (INS), Identifiant Permanent du Patient
(IPP).

3. Qui sont les destinataires de vos données a caractére personnel ?

Le Dossier Communicant de Cancérologie est édité par Dedalus et hébergé en interne dans le systéme
d'information régional, NUMIH (Toulouse) certifié HDS (Certification hébergement données de sante).

Les personnes et entités ci-dessous pourront avoir acces a vos données personnelles, dans le strict
respect du secret professionnel et medical :

o Les professionnels de santé qui assurent votre prise en charge ;

. Les prestataires contractant avec ONCO HDF pour la maintenance, les évolutions et 'hébergement
du DCC et le support aux utilisateurs. ONCO HDF s'assure que ces sous-traitants présentent les garanties
necessaires au respect du RGPD quant au traitement de vos données ;

o Organismes publics sur demande et dans la limite de la réglementation applicable ;

. Les centres de coordination en cancerologie (3C) et les organisations des Reunions de concertation
pluridisciplinaires (RCP) pour le suivi de l'activité et l'évaluation de la qualité.
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Vos données seront accessibles aux seules personnes habilitées au titre de leurs missions ou de leurs
fonctions au sein de l'organisme, et ce, dans la stricte limite de leurs attributions respectives.

En cas de nécessite de transfert de vos données, nos equipes n'utilisent que des moyens securisés afin
de garantir que vos informations restent confidentielles et ne soient accessibles qu'aux professionnels de
santé autorisés.

Vos données peuvent également étre partagées par les personnes habilités au sein de ['organisation des
RCP a d'autres professionnels de santé si vous avez donné votre consentement pour leur consultation.

4.Comment protégeons-nous vos données ?

ONCO HDF s'engage, conformément a l'article 32 du RGPD, a prendre toutes précautions conformes aux
usages et a l'éetat de l'art dans le cadre de ses attributions afin de protéger la confidentialité des données
disponibles sur le DCC.

ONCO HDF met en ceuvre les mesures techniques et organisationnelles appropriées liees a la sécurité
afin de traiter les données a caractére personnel qui lui sont confiées et use de tous les moyens
necessaires, eu égard aux risques liés au traitement de données, a la nature des données et au cout de
mise en ceuvre, afin de protéger vos données a caractére personnel contre toute perte fortuite, altération,
divulgation a des tiers non autorisés ou accés non autorisé a vos données.

ONCO HDF met a disposition le DCC auprés des établissements de santé. Ces derniers organisent
localement la création et la gestion des comptes utilisateurs. Toute personne ayant un compte sur le DCC
est personnellement tenue a une obligation générale de discretion et de secret professionnel et medical.

5.Combien de temps conservons-nous les données personnelles vous concernant ?

Vos données sont conservées pour une durée ne dépassant pas celle nécessaire aux finalités pour
lesquelles elles ont été collectées, conformément aux obligations légales et réglementaires en la matiére :

. Dossier médical : conservé tout au long de votre prise en charge puis pendant vingt ans a compter
de la fin de votre suivi médical.

6.Quels sont vos droits sur vos données ?

Conformément aux reglementations en vigueur, vous pouvez exercer vos droits relatifs a vos données
traitées au sein de WebDCR (droit d'acces, rectification, opposition, effacement, limitation du traitement
des données, portabilité).

Pour les exercer, vous pouvez envoyer un mail ou un courrier au DPO de l'établissement ou vous adresser
a votre médecin référent.

Afin de traiter votre demande, merci d'y indiquer son objet, de faire référence a WebDCR/DCC et d'y joindre
une copie de votre justificatif d'identité.

Si vous estimez que vos droits ne sont pas respectés, vous avez la possibilité d'adresser une réclamation a
la Commission Nationale de l'Informatique et des Libertés (CNIL), 3 Place de Fontenoy - TSA 80715 - 75334
PARIS CEDEX 07 ou directement sur leur site internet.
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